UBND TINH KHANH HOA COQNG HOA XA HQI CHU NGHIA VIET NAM

SO NQI VU Déc 1ap - Tw do - Hanh phuc
sé: P19kH-sNV Khdnh Hoa, ngay %thang 02 nam 2026
KE HOACH

Ung pho su ¢d, bio dam an toan thong tin mang tai S& Noi vu nim 2026

Thue hién Ké hoach s6 5479/KH-UBND ngay 08/05/2025 ciia UBND tinh
Khanh Hoa vé tng pho su ¢b, bio dam an toan thong tin mang trén dia ban tinh
Khanh Hoa nam 2026, S& Noi vu xay dung Ké hoach ung pho su c¢d, bao dam an
toan thong tin mang tai S& Noi vu nam 2026, cu thé nhu sau:

I. MUC PICH, YEU CAU
1. Muc dich

- Bam bao an toan thong tin mang ciia S& Noi vy, kha nang thich tmg mot cach
chu dong, linh hoat va gidm thiéu cac nguy co de dga mat an toan thong tin mang; dé ra
cac giai phap tmg pho kip thoi khi gip su cb mat an toan thong tin mang.

- Tao chuyén bién manh mé& trong nhan thirc vé viéc chu dong phdi hop
bao vé an toan cac hé thong thong tin ddi voi cong chie, vién chirc va ngudi lao
dong; nang cao y thirc ctia ngudi dung cudi trong viée truy cap, khai thac cac hé
thong thong tin cta S& cling nhu cia tinh, gop phan quan trong trong viéc bao
dam an toan thong tin mang cua tinh.

- Bam bao cac nguon luc, di€u ki¢n can thiét dé san sang trién khai kip
tho1, hiéu qua phuong an ing ctru su c6 bao dam an toan thong tin mang.

2. Yéu cau

- Trién khai cong tac tng pho su ¢b, bao dam an toan thong tin mang tai S&
Noi vu phai bam sat két qua ra soat, danh gid nguy co d6i véi cac hé thong théng
tin, co s& dit liéu phuc vu cong tac quan 1y nha nude vé Noi vu; bao dam phdi hop
kip thoi véi co quan chuyén trach an toan thong tin va cac don vi lién quan khi xay
ra sy co.

- Phuong an d6i phé, ung ctru sy ¢b an toan thong tin mang phai dat ra
duoc céc tiéu chi dé c6 thé nhanh chong xac dinh dugc tinh chat, mic do nghiém
trong cua su co khi sy ¢6 xay ra.

- Xac dinh cu thé cac ngudn lyc dam bao, giai phap to chirc thyc hién dé
trién khai cac ndi dung cua K& hoach, ddm bao kha thi, hi¢u qua.

- Thuong xuyén trao d6i thong tin, chia sé kinh nghiém trong cong tac dam
bdo an toan thong tin gilra cac co quan nha nudc trén dia ban tinh; tdng cudng su
phoi hop, hd tro cua co quan diéu phdi quoc gia vé ung ciu su co (Trung tdm
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Ung ciru khén cdp khéng gian mang Viét Nam, cdc don vi nghiép vu ciia B6 Cong
an)

II. NHIEM VU TRIEN KHAI

1. Trién khai cac nhiém vu khi chwa c6 sw ¢6 xay ra

a) Tuyén truyén, phé bién cdc vin ban quy pham phdp ludt, tai liéu huéng
dan chuyén mén vé an toan théng tin mang

- Noi dung thuc hién: T6 chtrc phd bién dén toan thé cong chirc, vién chic,
tuyén truyén trén Trang Thong tin dién tr ctia S& cac vin ban vé an toan thong
tin: Luat An toan thong tin mang ngay 19/11/2015, Luat An ninh mang ngay ngay
10/12/2025; Quyét dinh s6 05/2017/QD-TTg ngay 16/03/2017 ctua Chinh pha quy
dinh vé hé thong phuong an tmg ctiru khan cap bao dam an toan thong tin mang
qudc gia; Quyét dinh s 11/2026/QD-UBND ngay 31/01/2026 ciia Uy ban nhan
dan tinh ban hanh Quy ché bao dam an ninh mang, an toan thong tin trén dia ban
tinh Khanh Hoa; Quyét dinh s 83/QD-SNV ngay 29/7/2025 cua S¢ Noi vu ban
hanh Quy ché bao dam an toan thong tin mang trong hoat dong ing dung cong
ngh¢ thong tin tai S& Noi vu Khanh Hoa.

- Bon vi thuc hién: Phong Phéap ché

- Pon vi phéi hop: Céac co quan, don vi thudc va truc thudc So.

- Tho1t gian thuc hién: Thuong xuyén trong nam.

b) Tham gia cdc chwong trinh ddo tao, boi dwdng kyj nang danh gid, g
phé s co

- N6i dung thuc hién: tham gia cidc chuong trinh huén luyén, dién tap cac
phuong an dbi phd, tmg ctru su cd twong Gng véi cac kich ban, tinh hudng su ¢d cu
thé; dao tao nang cao k¥ niang, nghiép vu phdi hop, tmg ctru, chdng tin cong, xtr Iy
mi doc, khéc phuc su cd; tham gia huén luyén, dao tao, boi dudng, dién tap vung,
mién, quéc gia, quéc té theo K& hoach, Thong bao tri¢u tap ciia Cong an tinh.

- Bon vi thuc hién: Van phong So.

-Pon vi phéi hop: Céac co quan, don vi thudc va truc thudc So.

- Tho1t gian thuc hién: Trong ndm 2026.

c) Trién khai phong ngira sw cé, gidm sdt phat hién sém sw cé

- N6i dung thuce hién:

+ Tb chirc gidm sat, phat hién sém cac nguy co, su cd; kiém tra, danh gia
an toan thong tin mang va ra quét, boc go, phan tich, xir Iy ma doc; phong ngtra
su ¢, quan ly rai ro; nghién ctru, phan tich, xdc minh, canh bao sy ¢d, rii ro an
toan thong tin mang, phin mém doc hai; xay dung, ap dung quy trinh, quy dinh,
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ti€éu chuan an toan thong tin; tuyén truyén, nang cao nhan thirc vé€ nguy co, sy ¢,
tan cOng mang.

+ Ra soat danh gia tinh hinh, cong tac phong ngira su cd trong thoi gian
qua, xac dinh nhitng mit trong tdm, trong diém c6 nguy co, tir d6 tip trung trién
khai cac bién phap bao vé, phong ngira; chi trong van dé nang cip giao thirc bao
mat cho céc trang thong tin dién tr, co s¢ ha tang mang trong hé théng thong tin
cua co quan, cac don vi truc thudc So.

- Bon vi thue hién: Van phong So; cac co quan, don vi thudc va truc thude So.
- Pon vi phdi hop: Céac don vi c6 lién quan.

- Thot gian thuc hién: Thuong xuyén trong nam.

d) Trién khai cdc diéu kién san sang iing phé, vng ciru, khdc phuc sit c6

- Noi dung thyc hién: Trang bi, ning cip trang thiét bi, cong cu, phuong
tién, gia han ban quyén phén mém phuc vu tng curu, khéc phuc su c¢d; chuan bi
cac diéu kién bao dam, du phong cac ngudn lyc va tai chinh dé sin sang tng pho,
ung cuu, khéc phuc khi su ) xay ra; tham gia cac hoat dong ciia mang ludi ting
ctru sy co.

- Pon vi thuc hién: Van phong So; cac co quan, don vi thude va truc thudc So.
- Pon vi phdi hop: Cac don vi c6 lién quan.

- Thoi gian thuc hién: Thuong xuyén trong nam.

d) Pdnh gid cdc nguy co, si c6 an toan thong tin mang

- NO1 dung thuc hi¢n: Panh gia hi¢n trang va kha nang bao dam an toan
thong tin mang ctia hé thong thong tin va cac d6i twong can bao vé; danh gia, du
béo cac nguy co, su c¢b hé thong thong tin c6 thé xay ra; du bao ddi twong cé thé
tan cong, pha hoai gy ra su ¢ mat an toan thong tin mang; danh gia, du bao cac
hau qua, thiét hai, taic dong c6 thé néu co xay ra sy cb; danh gia vé hién trang
phuong tién, trang thiét bi, cong cu hd tro, nhan lyc phuc vu ddi pho, ing cuu,
khic phuc su ¢ cla co quan, cac don vi thudc, truc thudc S¢ (bao gém cua ca
nha thau da ky hop dong cung cdp dich vu néu co).

- PBon vi thyc hién: Van phong S&; cac co quan, don vi thudc va tryc thude So.

- Pon vi phdi hop: Cong an tinh, Doi tmg cru khan cp su ¢b an toan thong
tin mang tinh Khanh Hoa; cic nha thau cung cip dich vu an toan théng tin mang
(néu co); cac don vi khac lién quan.

- Thot gian thuc hién: Van phong S&; cac co quan, don vi thude va truc
thudc S& chu tri danh gia, kiém tra hé théng thong tin dinh ky 06 thang (trudc
ngay 10/06), 01 nam (truoc ngay 05/12).
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e) Xay dung phurong én ting phd, iimg ciru doi véi mét s6 tinh hudng sw co cu the:

- Noi dung thyc hién: Péi véi mdi hé thong thong tin va chuong trinh img
dung, can xay dung tinh hudng, kich ban su ¢b cu thé va dua ra phuong an tng
pho, tmg ctu su ¢b twong tmg. Trong phuong an Gng phd, Gmg ciru phai dit ra
duoc céc tidu chi dé co thé nhanh chéng xac dinh dugc tinh chit, muc do nghiém
trong khi sy cd xay ra. Cac co quan, don vi thudc, truc thuoc S¢ quan ly, van
hanh hé thong thong tin, chuong trinh tmg dung phai xdy dung phuong 4n dbi
pho, Gmg ciru su ¢b theo hudng dan ctua Cong an tinh va cac don vi nghiép vu
thudéc Bo Cong an.

- Bon vi chu tri: Van phong S6; cac co quan, don vi thudc va truc thudc Sé.

- Pon vi phdi hop: Cong an tinh; Ddi img ctru khan cap su ¢ an toan thong
tin mang tinh Khanh Hoa; Co quan diéu phdi quéc gia (Trung tim ung ctru khan
cap khong gian mang Viét Nam - VNCERT/CC); cac don vi khac lién quan.

- Tho1i gian thuc hién: Thuong xuyén trong nam.

2. Trién khai cac nhiém vu khi cé sw cd xay ra

Thuc hién theo Quy trinh (mg ciru, xir Iy khan cap su ¢ tin cong mang tai
Phu luc kém theo K& hoach nay.

II1. KINH PHI THU'C HIEN

Kinh phi thuc hién ké hoach nay duoc bé tri tir ngudn ngan sach hang nim
ctia S& Noi vu va cac ngudn hop phap khac.

IV. TO CHUC THUC HIEN

1. Cac co quan, don vi thudc va true thudce Sé

- Céc co quan, don vi thudc va truc thugc S& duoc giao quan ly, van hanh
hé théng thong tin: thuc hién xac dinh cép do, lap ho so dé xuét cép do an toan hé
thdng thong tin theo quy dinh tai Piéu 14 va Pidu 15 Nghi dinh s 85/2016/ND-
CP va theo hudng dan tai Thong tu s6 12/2022/TT-BTTTT.

- Pinh ky hang nam, giri bao c4o tinh hinh, két qua vé Vin phong S¢ dé tong
hop béo cdo UBND tinh hodc bao cdo dot xudt khi cé yéu cau tir cip ¢ tham quyén.

- Can ctr vao chirc nang, nhi€ém vu dugc giao, t6 chitrc thue hién Ké hoach
Ung pho su ¢b bao dam an toan thong tin mang pht hop véi diéu kién cta don vi.

2. Van phong S¢

- Lam dau méi, to chirc hoat dong tng clru su cd, td churc thyuc hién viéc
ti€ép nhan va xur 1y cac su cd v€ an toan hé thong tin mang thudc S& quan ly; tham
gia hoat dong Gmg ctru khan cip bao dam an toan thong tin mang khi c6 yéu cau
tir Cong an tinh - Co quan thuong truc hodc Co quan di€u phoi.
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- Tham gia y kién vé miat chuyén mén ddi v6i hd so dé xuét cap do an toan
hé thong thong tin theo thim quyén quy dinh tai Khoan 1, Khoan 2 Diéu 12 va
Khoan 5 Diéu 15 Nghi dinh s6 85/2016/ND-CP va theo huéng din tai Thong tu
s6 12/2022/TT-BTTTT va Nghi dinh s6 85/2016/ND-CP.

- Hudng dan, kiém tra, bdo cdo viéc thuc hién Ké hoach ung pho su ¢ bao
dam an toan thong tin mang cua S¢ theo quy dinh.

bé nghi cac co quan, don vi trién khai thuc hi¢n ./.

Noi nhgn: (VBDT) KT. GIAM bOC
- UBND tinh (bdo cdo); PHO GIAM POC
- Cong an tinh;
- Cac co quan, don vi thudc S¢;
- Lanh dao S¢;
- Luwu: VT, VP.




PHU LUC

H UNG CU'U SU CO AN TOAN THONG TIN MANG
so 1319 /KH-SNV ngay 09 /02/2026 ciia S¢ Noi vu tinh Khanh Hoa)

STT

QUY TRINH

NOI DUNG THUC HIEN

| PON VI CHU TRI

| PON VI PHOI HQP

TIEP NHAN, PHAN TiCH, UNG CUU BAN PAU VA THONG BAO SU CO

Ti€ép nhan, xac minh
su cO

Theo doi, tiép nhan, phan tich cac canh bao, déu hiéu su c6 ¢6
thé tir cac ngubn bén trong va bén ngoai. Khi phén tich, xac
minh sy ¢6 dé xay ra, can to chtrc ghi nhan, thu thap ching
ctr, xac dinh ngudn goc su cb

Van phong S&; céc
quan, don vi thudc
true thudce S&

co
va

Cong an tinh; D41 ting
ctru khan cip su cb an
toan thong tin mang
tinh Khanh Hoa

Trién khai cac budc
uu tién ung cliru ban
dau

Can ctr vao ban chat, dau hiéu cua su ¢0 to chirc trién khai cac
budc uu tién ban dau dé xir Iy sy ¢d theo ké hoach tng pho sy
¢ da duoc cap tham quyén phé duyét hodc theo hudng dan
ciia Co quan chuyén trach ing ctru sy ¢b an toan thong tin
mang tinh Khanh Hoa

co
va

Vian phong So; cac
quan, don vi thudc
truc thugc S&

Cong an tinh; D61 ung
ctru khan cdp sy ¢b an
toan thong tin mang
tinh Khanh Hoa

Trién khai lya chon
phuong &n ing curu

Can ctr theo Ké hoach Ung phé su ¢6 ctia UBND tinh, S Noi
vu ban hanh hodc theo hudng dan cua Co quan truong truc
g ctru su ¢ an toan théng tin mang trén dia ban tinh dé lya
chon phuong an ngan chéan va xu ly su c¢d; béo céo, dé xuét
S¢ Noi vu hodc Ban Chi dao Chuyén dbi s6 tinh Khanh Hoa
dé xin y kién chi dao (néu can thiét)

Van phong So; cac
quan, don vi thudc
true thudc S&

co
va

Cong an tinh; Doi tng
ctru khén cap su ¢b an
toan thong tin mang
tinh Khanh Hoa

Chi dao xtr Iy su cd
(trong truong hop sw
co nghiém trong can
triéu tap Doi u’ng cuu
sw co an toan thong tin
mang tinh Khanh Hoa
va dé nghi Co quan
diéu phoi quoc gia ho
tro)

Can ct theo bao cdo, dé xuat cua S& NoOi vu. Ban chi dao
Chuyén d6i s6 phdi hop chi quan hé thong thong tin va tham
khao y kién Co quan diéu phdi (néu can) thyuc hién chi dao Co
quan chuyén trach Ung ciru khan cép sy ¢6 an toan thong tin
mang tinh Khanh Hoa trién khai cong tac (mg ctru, xir Iy

Ban Chi dao vé phat
trién khoa hoc, cong
nghgé, ddi moéi sang tao,
chuyén déi sb va Bé an
06 tinh Khanh Hoa

Van phong SO, céc
don vi thudc va truc
thuoc S&

Bao cao su co

Sau khi d4 trién khai cac budc uu tién ung ciru ban dau, don
vi quan 1y van hanh hé thong thong tin théng bao, béo cdo sy
c¢b dén cac to chiic, ca nhan lién quan bén trong va bén ngoai
co quan theo quy dinh tai Piéu 9 Théng tu sd 20/2017/TT-

Van phong So; cac co
quan, don vi thudc va
truc S&

Cong an tinh; Doi tng
ctru khén cap su ¢b an
toan thong tin mang
tinh Khanh Hoa.
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STT

QUY TRINH

NOI DUNG THUC HIEN

PON VI CHU TRI

DPON VI PHOI HQP

BTTTT ngay 12/9/2017 cua B Thong tin va Truyén thong
quy dinh vé diéu phdi, mg clru sy 6 an toan thong tin mang
trén toan quoc

biéu phoi cong tac
ung ciu

Can ¢l vao tinh chét su ¢d, dé nghi hd tro ciia Pon vi quan 1y,
van hanh hé théng thong tin, Ban Chi dao chuyén ddi sd tinh
Khanh Hoa, Co quan diéu phéi qudc gia hodc Co quan chuyén
trach ing ctru su ¢b an toan thong tin mang trén dia ban tinh
thuc hién cong tac didu phdi, giam sat co ché phdi hop, chia
s¢ thong tin theo pham vi, chirc nang, nhiém vy cua minh dé
huy dong ngudn lyc tmg ctru su ¢b

Ban Chi dao vé phat
trién khoa hoc, cong
nghé, ddi méi sang tao,
chuyén dbi s6 va Bé an
06 tinh Khanh Hoa; Co
quan diéu phéi quc gia
(Trung tdm Ung clru
khan cép khong gian

mang Viét Nam -
VNCERT/CC); Cong
an tinh

Van phong S¢&, cac
don vi tryc thudc va
truc thuoc S&

11

TRIEN KHAI UNG CUU, NGAN CHAN VA XU LY SU CO

Trién khai ung cuu,
ngan chdn va xu ly su
co

Trién khai thu thap chung cw, phan tich, x4c dinh pham vi,
d6i tugng bi anh huong; phan tich, xac dinh ngudn goc tin
cong, to chirc img ctru va ngan chin, giam thiéu tic dong, thiét
hai dén hé thong thong tin

Van phong S¢, céc co
quan, don vi thugc S&

Cong an tinh

111

XU LY SU CO, GO BO, KHOI PHUC VA XU LY VI PHAM

Xt 1y, g& bo su cd

Sau khi da trién khai ngan chan sy c6, Van phong Sé, céc co
quan, don vi thudc S¢ chiu trach nhiém khén truong ngan chan
su ¢b, déng thot tiéu diét, g& bo cac ma doc, phan mém doc
hai, khéc phuc cac diém yéu an toan thong tin cua hé thong
thong tin (phdi hop véi Cong an tinh va D1 Ung khén cép su
¢d an toan thong tin mang tinh néu can thiét)

Vian phong S0, cac co
quan, don vi thudc S&

Cong an tinh; D61 ung
ctru khan cap sy ¢b an
toan thong tin mang
tinh Khanh Hoa

Khéi phuc

Don vi quan 1y, van hanh hé thong thong tin chu tri phdi hop
v6i cac don vi lién quan trién khai cac hoat dong khoi phuc hé
théng thong tin, dir 1iéu va két ndi; cAu hinh hé théng an toan;
bd sung céc thiét bi, phan ctng, phin mém bao dam an toan
thong tin cua hé thong thong tin

Vian phong S¢, cac co
quan, don vi thudc S&

Cong an tinh; D41 ting
ctru khén cap sy ¢b an
toan thong tin mang
tinh Khanh Hoa)
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STT QUY TRINH NQI DUNG THUC HIEN PON VI CHU TRI | PON VI PHOI HQP
Pon vi quan 1y, van hanh h¢ théng thong tin va cac don vi
lién quan trién khai kiém tra, d4nh gia hoat dong cua toan by
Kiém tra, danh gi4 an hé thng thong tin sau khi khic phuc sw co. Truong hop hé ] ‘ o Cong an tinh; D1 ing
3 | toan hé théng thong thong thong tin chwa bao dam an toan, can tiép tyc to chuc thu | Van phong .So*, céc co ctru khan cap sy ¢b an
tin sau khi khéi phuc thap, xac minh lai nguyén nhan va td chuc ung clru cac buo’g quan, don vi thuéc S¢ | toan thong tin mang
j tuong Ung tai Khoan 2.2 va Khoan 2.3 cua Ké hoach nay dé tinh Khanh Hoa
xtr 1y dut diém, khoi phuc hoat dong ciia hé thdng thong tin
tr lai binh thuong
Pon vi quan 1y, van hanh hé thong thong tin phdi hop vai cac
don vi lién quan lam rd nguyén nhén, phén tich ngan chan, xur
ly kip thoi cac d6i twong tin cong, pha hoai, han ché dén muc Cong an tinh; D61 ing
thip nhat hau qua xay ra; néu nguyén nhan do thiéu trach ctru khan cdp sy ¢b an
4 | Xt 1§ vi pham nhiém, vi pham quy dmhvve an toan thong tin, tuy theo mirc | Van phong S¢, cac co | toan théng tin mang
: d6 vi pham ma t6 chirc kiém diém rut kinh nghiém hodc xtr ly | quan, don vi thugc S6 | tinh Khanh Hoa va cac
theo quy dinh cua phap luat; néu nguyén nhan do tac dong co quan c6 tham
cua cac d6i tuong tan cong bén ngoai can thu thap, xac minh, quyén
tong hop bao cao chii quan hé thong thong tin va co quan cd
thim quyén xem xét, diéu tra xir ly
IV | TONG KET, DANH GIA
Pon vi quan 1y, van hanh hé thong thong tin bi sy c6 phdi hop
v6i Co quan chuyén trach Gmg ctru su ¢6 an toan thong tin
mang trén dja ban tinh va Poi Ung clru khan cép su ¢b an toan
thong tin mang tinh Khanh Hoa trién khai tong hop toan bo Cong an tinh, D01 ting
2 L x oa .. | cac thong tin, bao cdo, phan tich c6 lién quan dén sy ¢, cong | Vin phong So, cac co | ctru khan cip su ¢d an
1 | Tong két va danh gia A \ R .
tac trién khai phuong an rng ctru sy b, bao cdo S& Noi vy, quan, don vi thuéc S¢ | toan thong tin mang
Ban Chi dao chuyén dbi sb tinh Khanh Hoa; t6 chirc phan tich tinh Khanh Hoa
nguyén nhan, rat kinh nghiém trong hoat dong xur Iy sur cd va
dé xudt cac bién phap bd sung nham phong ngira, tmg ctru d6i
vOi cac sy cb tuong tu trong twong lai
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